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Komplettering SERO:s slutforvarsgranskning -
Felplacering och brister i reaktorsikerhet ett hot mot siutforvaret

Risker kopplade till felplacering av
1. Slutférvarsanldggning i Forsmark
2. Mellanlager CLAB och inkapslingsanléggning i Oskarshamn

1. Placering av slutfrvarsanldggning i direkt anslutning till Forsmarksanliggningen (i
fortsattningen benamnd F 1-3) &r mycket oldmplig. Fran bdrjan var det tankt att 4
reaktorer skulle lokaliseras pa platsen men efter bi.a. folkomrdstningen 1980 bestamdes
att endast 3 reaktorer skulle byggas. Vid omplaneringen fran 4 till 3 reaktorer forefaller
mycket ha gjorts pa en hoft — 4-reaktorkonceptiet hade som dvriga reaktor i landet
separata kylvattenintag till varje reaktor, undantag Ringhals som har parvist anordnade
kylkanalet.
| nuvarande 18sning har F 1-3 endast 1 (!} gemensam kylkanal till alla 3 reaktorerna.
Oversiktliga berdkningar av kanalens volym och kylvattenfldden vid fullt padrag i alla 3
reaktorerna indikerar att vid nistan total flodesminskning av kylvattenfldet blir det risk
£5r hirdsmalta efter ¢:a 1 timma. Beroende av djupet frdn kylkanalens normalvattenyta
till kylvattenintagets 8vre dppning kan dock kylvattenflodet minska mycket snabbt pga.
luftinstromning in kylsystemet.

Hindelser som var for sig eller | kombination kan ténkas minska kylvattenflodet ned till
skadlig méngd:

Olyckor - flygplan i kanalen, kollisioner mellan fordon (bussar/lastbilar/m.m.) vid trafik
dver broarna med resultat att fordon hamnar i kylvattenkanalen

Sabotage — lasthilar/bussar nedkérda i kanalen, kan ha last som foljer kylflédet och
tapper kylintag, flygplan som kraschas i kanalen, ev. fidrrstyrda
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2. Placeringen av CLAB négra hundra meter “bakom” (vaster) OKG (Oskarshamn Kraftgrupp

AB, i fortsittningen bendmnd OKG) ar ur sikerhetssynpunkt ogenomtankt. 1 CLAB
mellanlagras anvént kirnbransle (avfall) frén de svenska karnkraftverken. Avfallet skall sa
smaningom flyttas till ett slutférvar nér ett sddant blir beslutat och placerat nagonstans i
Sverige. Mingden avfall i CLAB ékar for varje dr och 2011 fanns det 5.300 ton
kdrnbransleavfall.

Detta kirnavfall maste kylas kontinuerligt, avgiven effekt uppges vara 5 MW termisk
effekt. Kylningen sker genom att stora mingder vatten pumpas genom kylbassdngerna —
skulle kylningen upphéra, t.ex. genom driftstérningar | OKG med foljande risk for avbrott
i kraftforsorjningen kan kylbassdngerna i CLAB kommai okontrollerad kokning inom 7 —
10 dagar. Skulle detta intraffa kan stora utsldpp av radioaktiv stralning ske som i sdmsta
fall gor det tveksamt om ménniskor dverhuvud kan vistas pa Simpevarpshalvén annat an
mycket kortvarigt. Pga. planerade férldngda driftstider fér kirnkraftverken ckar ocksa
behavet av utrymme for mellaniagring av kérnavfallet, ndgot som sannolikt krdver
utbygenad av CLAB. En s3dan utbyggnad bdr ske pa en plats diir man har naturliga
farutsittningar for ett naturligt kylvattenfléde som inte ar beroende av yttre
kraftforsérining. Sddana platser kan man ténka sig att skapa anslutning till Vattenfali
AB’s anlaggningar i Trollhdttan och Alvkarleby. De kunde da dimensioneras sa att
kirnavfallet i CLAB kunde flyttas dit ocksa.

Vi maste ta i beaktande att kirnavfallet i CLAB kan komma att behdva melianlagras i
kanske 70 — 80 &r innan ett ev. slutfrvar dr fullt anvindbart.

En ledstjdrna i det fortsatta arbetet med drift, underhall och avveckling av
kirnkraftsystemet méste bl.a vara en fysisk utspridning av anldggningarna sa ett haveri
p3 en plats/anldggning inte dventyrar driften pa en annan plats/anldggning
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Katastrofala konsekvenser
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Islast

Extrem solstorm Vid solstormar sker kraftiga utbrott pa solen i form av strélning
eller plasmamoln (laddade partiklar). Om en stolstorm tréftar jorden kan
satellitverksamhet stéras. Solstormen kan fiven inducera ett elektriskt falt i
litosféren. Detta kallas en geomagnetisk storm dir strdmmarna kan orsaka problem
i elkraftnit, telenit, rérledningar och i jirnvigstrafiken. Beroende pa hur kraftig
stormen ir kommer konsekvenserna att variera. Konsekvenserna pd samhillet
skulle bli katastrofala om elektriciteten dver stora geografiska omrden slds ut. . 1
dagsliget saknas en bedémning av hur pass allvarliga effekter som solstormar
skulle kunna orsaka i det svenska samhiillet. Det saknas ocksé tillracklig kunskap
och skydd for mycket extrema solstormar.

Det finns risk att extrema solstormar kan skada elekironik i bassationer vilket
skulle kunna paverka tickningen for Rakel. Dock har samtliga av Rakels
basstationer batteribackup och hiilften av basstationerna &r forsedda med
reservkraft for flera dyens drift. Ingen direkt paverkan kommer att ske pd
myndighetens IT-milj6 och reservkraft. Indirekt kan dessa paverkas vid ett
langvarigt elbortfall om detta intraffar till f6jd av extrem solstorm.
Sannolikheten for att en extrem solstorm ska intriffa bedoms dock vara lig men
konsekvenserna kan bli katastrofala om krafttransformatorer och satelliter slis ut
eftersom det ar férenat med stora kostnader och mycket tidskriivande att ersitta

dessa

Vid en isstorm kommer hela samhillet tillfalligt att stanna i de drabbade omridena
och det blir under sddana foérhallanden svért att bedriva ndgon form av verksamhet
over huvud taget, Transporter, livsmedelsforsérjning, energiférsorjning, vatten och
avlopp 4r bara nigra exempel p verksamheter som kommer att slds ut under
isstormens mest intensiva dagar. Att bygga upp verksamhet sa att den kan sti emot
en hindelse som isstorm ir oerhort kostsamt, darfor 4r det troligt att insatserna
kommer att riktas in pa ateruppbyggnad av den egna verksamheten. MSB:s
samhallsviktiga verksamheter kommer att drabbas och méta svérigheter att hantera
situationen i detta lage.

Fftersom manga av MSB:s samhillsviktiga verksamheter i hog grad ar beroende av
el- och telekommunikationer kommer de vid en isstorm att drabbas hért. Uppgifter
sdsom samverkanskonferenser kan vara svara att genomfora och ddrmed forsvéras
den centrala samordningen av hindelsen. Bortfall av Rakel kommer att paverka
samhiillets kommunikation och insatserna p# lokal och regional nivi kan séledes
forsvaras.

Ingen direkt paverkan kommer att ske pd myndighetens IT-milj6 och reservkraft.
Indirekt kan dessa péverkas vid ett Hingvarigt elbortfall om detta intréffar i

samband med en isstorm.

Reservkraft — reakiorer och CLAB

Under senare delen av 2012 har tillfarlitligheten i kdrnkraftverkens strémforsdrining kraftigt
ifrdgasatts i rapporter fran SSM, s3érskilt avseende reservkraftens status.

Dokumentnr:SSM 2012-5780-1
Forelaggande om genomférande av atgérder samt sérskilda villkor for drift
avseende Oskarshamn 1-3

Ett tydligt problemomtade dr OKG:s reservkraftdieslar didr OKG bade brustit i DKV

och inte atgérdat kiinda brister. OKG har valt att inte genomfora tillrickligt omfattande
service pa O1:s reservkraftsdieslar, trots att serviceintervallet Sverskridits med flera ar.
I driftsammantriidesprotokollet till O1:s anmilan om planerat tillfilligt avsteg frén STK




for utékad service pa 660 GD4 [18] star att orsakerna till att man inte utfért underhall dr
av ekonomiska- eller prioriteringsskiil. Tillverkarens rekommendation pa intervall for
denna service (W6) dr 16 ar, O1:s reservkraftdieslar hade varen 2012 inte genomgatt
denna service pa dver 40 ar. For att dtgdrda denna brist anmélde OKG avsteg fran STF
gillande forebyggande underhall pa O1:s dieslar. Varken vid primér
sikerhetsgranskning (PSG) eller fristdende sikerhetsgranskning (FSG) identifierades att
avstillning av reservkraftsdiesel inte uppfyllde kraven i 15 § SSMFS 2008:17 [19]
avseende enkelfelstilighet pa berorda sikerhetssystem i samband med &tgiirder. Efter
dialog med SSM atertog OKG anmélan.

Reservkraftdieslarna som installerades i samband med modifieringen av O1 &r 2002
konstaterades under 2012 aldrig ha varit driftklara. Den bristande driftklarheten berodde
pa att installationen av rorstéd inte uppfyllde kravet pa seismiskt talighet. Senare
rapporterades dven att konstruktion av startsystemet varit bristtillig sedan inforandet
2002. Som orsak tifl bristerna i installationen av rorstoden anger OKG sjdlva att de
brustit mot da géllande rutiner [20, 21, 22].

O2 rapporterade under viren 2011 [23] att en av anliiggningens tv4 reservkraftdieselar
forklarats som ej driftklar p.g.a. vibrationsproblem. Rapporten lyfter fram att
organisationens férmaga att 18sa problem brustit dé bristen varit kdnd under lang tid.
Bristen har enligt en MTO-utredning varit kiind av OKG sedan 1990-talet. Bristen
tgirdades varen 2012 genom ombyggnation av bda aggregaten, SSM férelade OKG
att for O2 under december 2012 omedelbart genomfora driftklarhetsdtgéivder pd O2:s
reservkraft samt nedging till kallt driftlige utan drdjsmél. [62], detta forhallande visar
pé brister i OKG:s forhallningssétt till begreppet driftklarhet.

Vid O1 konstaterade under véaren 2012 att anldggningens hjilpkondensor inte varit
drifiklar sedan moderniseringen 2002. Trots att indikationer fanns pé att ndgot var fel i
systemet kompenserade OKG detta genom att utveckla metoden for avgasning istillet
51 att fullt ut utreda orsakerna till problemet. Enligt OKG:s kategori 2-rapportering

visade handelsen pi att systemkontroll och verifierande provning varit otillricklig [24].
Sida 4 (12) Dokumentnr: SSM2012-5780-1

SEROQ kriiver att dieselbrinsle till reservkraftverken med inblandning av
bicaditiver av typ FAME forbjuds. Endast hogkvalitativa lagringsstabila
brénslen far anvindas (Typ GTL).

Sakerhetskultur hos EON — bakgrund: Turbinhaveri i Grebro

Felinstallation fick turbin att rusa
2012-12-12

Haveriutredningen som tillsattes efier turbinexplosionen i Abyverket, Grebro, presenterades
igdr. Ddr framgdr att évervarvsskyddet var felaktigt insiallerat sd att turbinen kunde rusa. Nu
Ska Eon se dver sina rutiner.

Tre ofika utredningar har kommit firam till samma sak, ndmligen att évervarvsskyddet var
felinstallerat. Det dr resultatet av Eons egen uiredning, turbintiliverkarens och en oberoende
utredares arbete. Nar turbinen rusade brast (il slut materialet som inte var dimensionerat for de
hoga varvtalen,

Det dir inte Eon sjdlvt som installerat vervarvsskyddet, utan en underleverantdr. Eons
regionchef Efwa Nilsson berdttar for Process Nordic att all dokumentation som installaioren
Visat upp varii korrekt.




? Sdnt hdr ska ju inte f& hénda och ndgonstans har det blivit en miss av dem som installerade
skyddet, sdger Efwa Nilsson.

Nar Process Nowdics frdgar om inte Eon kontrollerar installationer som ulfors &t Eon, svarar
Efwa Nilsson:

—Jo, vi gor ju kontroller, men vi har inte upptdckt det hir felet. Sjclvklart kommer vi att
Sforbdittra oss och se dver vdra rutiner och turbiner. Vi kunde inte forutse den hdr hindelsen med
de rutiner som vi hade. Vi mdste forbdttra sjdlva installationsdelen, det dar viktigt ati
dubbelkolla, konstaterar Efwa Nilsson.

Det var under en testkorning i ett Gvervarvsprov som turbinen rusade och exploderade. Delar
flog éver hela anldggningen. Smorjolja pumpades ut, antindes och startade en stor brand,

Redan nagra dagar efter olvckan kunde Abyverket koras iging eftersom den andra turbinen i
samma hall inte blivit skadad. Inga pannor skadades i explosionen, ddremot tak, glas och
speciellt elkablage som smdlte samman.

Den forstérda turbinen ska i borjan pé nasta dr skickas till tillverkaren i Tyskland som ska géra
yiterligare skade- och materialanalyser. Fn ay turbin ska tillverkas och vintas forst il viren
2014,

IT-attack mot viktiga samhilissystem inkl elnét

Riktad IT-attack Fler och fler riktade IT-attacker intréffar | takt med att samhdllet blir mer
IT-beroende. Detta leder till att konsekvenserna av en sadan handelse blir mycket
allvarliga eftersom stora delar av samhallets samlade resurser och samhallsviktiga
verksamhet &r beroende av IT-stéd. Exempelvis kan felaktig information spridas via MSB:s
kanaler och fértroendet for myndigheten kan komma att rubbas. MSB:s samhdllsviktiga
verksamheter &r teknikintensiva och beroende av Internet som informationsbérare, vilket
skulle medféra att en IT-attack skulle kunna leda till att myndigheten far svart att utféra
sina uppgifter. En IT-attack skulle #ven kunna intraffa genom att ndgon tar sig in i MSB:s IT-
system och, utan att forstéra ndgot, publicerar interna dokument med kinsligt innehall pa
Internet. Detta skulle f& mycket allvarliga konsekvenser fér MSB:s fértroende och férmaga
att arbeta med trovirdighet. De senaste &ren har flera myndigheters webbplatser blivit
hackade och MSB kan eventuellt kemma att drabbas om myndigheten tar stélining i en
diskutabel fraga eller genomfér insatser i kontroversiella konfliktomraden utomlands.
Vissa av myndighetens samhallsviktiga verksamheter s3 som Rakel och CERT-SE skulle
drabbas

Kontrollrum — dubblering enl japansk modell

Den nya japanska tillsynsmyndigheten fér kiirnkraft, NRA, kommer att kréva att
energibolagen dubblerar kontroflrummen vid kdrnkraftanlaggningarna

Bilder fran morklagda, utslagna kontrollrum i kérnkraftani&ggningen Fukushima Daiichi vid
naturkatastrofen i mars 2011 visar med forskrackande tydlighet hur illa rustade de japanska
karnkraftverken var for ovantade handelser.

Nu kraver den nyupprattade kémkraftmyndigheten NRA att alta kérnkraftanlaggningar
dubblerar kontrollrummen, sa att det blir méjliot att stinga ner anldggningen och ventilera
gaser dven om de priméara kontrolirummen slas ut.




Dessa sekundéra kentrollrum ska placeras pa behérigt avstand fran sjélva reaktorerna.
Dessutom ska extra reservenergianldggningar byggas, liksom tillhdrande extra pumpar for
kylsystemet.

Operatdrerna maste ocksa stationera mobila reservkraftverk samt brandbilar som
stationeras inom karnkraftverkets omrade.

NRA kommer att ta hansyn till att dessa atgarder kan ta tid att genomféra, men kommer
endast ge klartecken {ill terstart av reaktorer om operatéirerna visar trovérdiga planer pa
hur och nédr NRAs krav genomfors.

SERO anser: Dubblering av kontrollrum enl japansk férebild bor inféras omedelbart.

Terrorattack med flygplan mot strategisk sikerhetsutrustning ex stillverk vid OKG.

Efter nio ar tvingas nu Oskarshamns flygplats ligga ner sin
sidkerhetskontrell, Upphor fran och med 1 jan 2013

Flygplatsen vill ha kontrollen kvar. Men myndigheterna sétter stopp. Eftersom

flygplatsen inte langre &r sékerhetsklassad far personalen heller inte utbildas.

SERO anser: Sikerheten vid véra flygplatser far inte nonchaleras.

SAMMANFATTNING AV SERO SYNPUNKTER PA PLACERING

* SERO anser att de valda placeringarna av kédrnavfallet &r mycket
olampliga.
1. Slutférvar i Forsmark
2. CLAB
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