DokumentiD Sida

1273504 1(1)
Handléggare Datum

) Olle Olsson 2011-03-16

Arende Er referens Ert datum

Komplettering till ansékan enligt kiirntekniklagen

Hérmed dverlimnas begérd komplettering till ansdkan enligt lagen (1984:3) om
kéirnteknisk verksamhet att i Forsmark i Osthammars kommun, uppfora, inneha och driva
en anldggning for slutforvaring av kirndmne, i huvudsak bestdende av anvént kdrnbrénsle,
och dérutéver kirnavfall frin det svenska kirnkraftsprogrammet.

Bilaga 1 till Plan fysiskt skydd — Slutforvarsanléiggning for anvint kirnbrénsle i Forsmark.
(SKBdoc 1179689, ver 2.0): Principer for det fysiska skyddet under uppforande och
driftskede (SKBdoc 1181461, ver 2.0).
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Bilaga 1 - Principer for det fysiska skyddet under
uppforande- och driftskedet (Féretagshemilig)

Nedan beskrivs skyddsnivaerna for det fysiska skyddet av slutforvarsanliggningen i Forsmark. Planen
for fysiskt skydd Forsmark (1179689) utgor grunddokumentet och denna bilaga kompletterar planen
avseende skyddsvirda uppgifter.

Uppférandeskedet

Principer fysiskt skydd under uppférandeskedet
Atgéarder, som sikerstiller att material/utrustning som &r SKB:s egendom inte ska tillgripas, ska vidtas
enligt nedan:

I samband med etableringen uppfors ett sténgsel (byggstingsel) runt etableringsomradet. Syftet med
stingslet &r att markera juridisk gréns och att obehdriga hindras frén tilltriide samt att ge ett visst
egendomsskydd.

En instruktion uppréttas som innehéller rondering, utforande av sikerhetskontroll samt larmévervakning,

Tekniskt omrddesskydd
Stingslet forses med ett tekniskt skydd som detekterar obehérigt intrang.

Mekaniskt omradesskydd
Omradesskyddet ska minst uppfylla kraven enligt SSF 200:4 skyddsklass 2, eller motsvarande:

Ovrigt
Omrédet utanfor byggstingslet ska vara fritt sex meter med avseende pa véxtlighet sisom trid och sly.

Omradesskyddet samt omréadet kring omrédesskyddet bor vara upplyst/belyst.

All egen personal samt uppdragstagare/entreprendr ska rutinméssigt och 16pande testas med avseende pé
droger och alkohol.

Driftskedet

Principer fysiskt skydd under driftskedet
En instruktion upprittas som innehéller rondering, utforande av sikerhetskontroll samt larmé&vervakning.

Yttre driftomrade
Mekaniskt omrddesskydd

H grﬂﬂaﬂefwa TSKajminst uppfylla kraven enligt SSF 200:4 skyddsklass 2, eller motsvarande.
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Tekniskt skalskydd
Inbrottslarm skall lagst uppfylla kraven i Svenskal Stéldskyddsforeningens norm SSF 130:7 larmklass 2
eller motsvarande och 6verforingen av larm till bevakningscentral ska ske via en dvervakad fSrbindelse.

Mekaniskt skalskydd
Det mekaniska skyddet ska ligst uppfylla kraven enligt Svenska Stoldskyddsf6reningens norm SSF
200:4 skyddsklass 2 eller motsvarande.

Inre driftomrade/Bevakat omrade

Mekaniskt omrddessiydd

Omrédesskyddet ska bestd av dubbla sténgsel dér det yttre sténgslet ldgst uppfyller kraven i enlighet med
Svenska Stéldskyddsféreningens norm SSF 200:4 skyddsklass 2 eller motsvarande. Det inre stingslet
bér vara bade hdgre och mer robust i sin konstruktion &n det yttre. En frizon p4 6 meter skall finnas
mellan och pa vardera sidan av bada stingslen. .

Fordonshinder ska placeras pa utsidan av omradesskyddet med syfte att forebygga att normalt
forekommande personbilar och lastfordon kan forcera omrddesskyddet.

Skyddat omrade

Tekniskt skalskydd
Inbrottslarm skall 1igst uppfylla kraven i Svenska Stldskyddsforeningens norm SSF 130:7 larmklass 2
eller motsvarande och 6verforingen av larm till bevakningscentral ska ske via en Gvervakad forbindelse.

Mekaniskt skalskydd
Det mekaniska skyddet ska ldgst uppfylla kraven enligt Svenska Stoldskyddsforeningens norm SSF
200:4 skyddsklass 2 eller motsvarande.

Bevakningscentral (BC)

Anliggningen ska vara ansluten till en bevakningscentral. Bevakningscentralens uppgift &r att ta emot
och verifiera larm samt vidta erforderliga atgirder, enligt instruktioner. Bevakningscentralen ska
ytméssigt dimensioneras s att den rymmer minst tvé arbetsplatser samt uppehéllsytor for
bevakningscentralens personal.

Fér att sikerstilla oavbruten funktion hos bevakningscentralen ska den konstrueras sé att personalen i
bevakningscentralen kan utféra sina uppgifter vid sdvil normal drift som exempelvis vid brand,
radiologisk olycka eller en annan allvarlig hotsituation sésom ett vipnat angrepp. Exempelvis ska
atgirder vidtas sd att personalen alltid har tillgang till frisk andningsluft.

Bevakningscentralen skall placeras inom skyddat omrade och lagst uppfylla kraven enhgt Svenska
Stéldskyddsféreningens norm SSF 136:4 eller motsvarande.

Bevakningscentralen kan samlokaliseras med SKB:s 6vriga kétmntekniska anldggningar. Detta kan ocksa
vara ett sitt att via redundans skapa férutséttningar for oavbruten funktion.

Bevakningscentralen ska vara utformad s att den motstar intrdng eller annan yttre péverkan enligt de
forutsittningar som framgar av den dimensionerande hotbild som Strélsékerhetsmyndigheten bestdmmet.
Fér att sakerstilla detektion och verifiering av obehérigt intréng ska endast en in- och utgéng till
bevakningscentralen anvindas. Nodutrymningsvigar ska vara lasta och endast kunna 6ppnas inifran
bevakningscentralen. I enlighet med kraven i SSF 136:4 ska ingangen till bevakningscentralen ha tva
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lésta dorrar i serie sé att en ingdngssluss bildas. Ingangsslussen ska vara utformad s3 att tilltridet kan
kontrolleras av operatéren inne i bevakningscentralen.

Obehdrigt intrdng i bevakningscentralen ska omedelbart kunna detekteras och verifieras. Tilltrade till
bevakningscentralen ska ske genom kontrollerat tilltrade. Dessa krav anger omfattningen av
anldggningens tekniska skydd.

Bevakningscentralen ska vara forsedd med §verfallslarm med &vervakad verforing av larm till
anldggningens kontrollrum och till polismyndighet. For att stkerstilla att obehdriga inte fr tilltride till
bevakningscentralen ska personalen i bevakningscentralen med hjilp av exempelvis CCTV (Closed
Circuit TeleVision) kunna évervaka den yttre ingdngsdrren och utrymmet nérmast denna. Syftet med
overvakad 6verforing av larm ér att omedelbart fa kéinnedom om att sambandet inte langre fungerar,
exempelvis pa grund av tekniskt fel eller ett sabotage.

Bevakningscentralen och den bevakningstekniska utrustning som #r ansluten till bevakningscentralen ska
vara forsedd med reservkraftfdrsérjning.

For att foreskrivna funktioner ska kunna uppritthéllas oavbrutet i bevakningscentralen innebir kravet pa
reservkraftforsorjning i praktiken krav p& avbrottsfri kraft. For att tillforsakra hog tillginglighet f6r
bevakningsteknisk utrustning, ssom larmdetektorer, belysning och kameror, ska &ven denna férses med
reservkraftforsorjning.

Fér att sékerstélla att personalen motsvarar uppsatta kvalitetskrav ska arlig fortbildning och
funktionskontroll i form av 6vningar ske, nigot som géller generellt inom hela anliggningen.
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