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Bilaga 1 - Principer för det fysiska skyddet under 
uppförande- och driftskedet (Företagshemlig) 

Nedan beskrivs skyddsnivåerna för det fysiska skyddet av slutförvarsanläggningen i Forsmark. Planen 
för fysiskt skydd Forsmark (1179689) utgör grunddokumentet och denna bilaga kompletterar planen 
avseende skyddsvärda uppgifter. 

Uppförandeskedet 

Principer fysiskt skydd under uppförandeskedet 
Åtgärder, som säkerställer att material/utrustning som är SKB.s egendom inte ska tillgripas, ska vidtas 
enligt nedan: 

I samband med etableringen uppförs ett stängsel (byggstängsel) runt etableringsområdet. Syftet med 
stängslet är att markera juridisk gräns och att obehöriga hindras från tillträde samt att ge ett visst 
egendomsskydd. 

En instruktion upprättas som innehåller rondering, utförande av säkerhetskontroll samt larmövervakning. 

Tekniskt områdesskydd 
Stängslet förses med ett tekniskt skydd som detekterar obehörigt intrång. 

Mekaniskt områdesskydd 
Områdesskyddet ska minst uppfylla kraven enligt SSF 200:4 skyddsklass 2, eller motsvarande; 

Området utanför byggstängslet ska vara fritt sex meter med avseende på växtlighet såsom träd och sly. 

Områdesskyddet samt området kring områdesskyddet bör vara upplyst/belyst. 

All egen personal samt uppdragstagare/entreprenör ska rutinmässigt och löpande testas med avseende på 
droger och alkohol. 

Driftskedet 

Principer fysiskt skydd under driftskedet 
En instruktion upprättas som innehåller rondering, utförande av säkerhetskontroll samt larmövervakning. 

Yttre driftområde 
Mekaniskt områdesskydd 

enligt \\p kap p §>e_fetesslagen 
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Tekniskt skalskydd 
Inbrottslarm skall lägst uppfylla kraven i Svenskal Stöldskyddsföreningens norm SSF 130:7 larmklass 2 
eller motsvarande och överföringen av larm till bevakningscentral ska ske via en övervakad förbindelse. 

Mekaniskt skalskydd 
Det mekaniska skyddet ska lägst uppfylla kraven enligt Svenska Stöldskyddsföreningens norm SSF 
200:4 skyddsklass 2 eller motsvarande. 

Inre driftområde/Bevakat område 
Mekaniskt områdesslcydd 
Områdesskyddet ska bestå av dubbla stängsel där det yttre stängslet lägst uppfyller kraven i enlighet med 
Svenska Stöldskyddsföreningens norm SSF 200:4 skyddsklass 2 eller motsvarande. Det inre stängslet 
bör vara både högre och mer robust i sin konstruktion än det yttre. En frizon på 6 meter skall finnas 
mellan och på vardera sidan av båda stängslen.. 

Fordonshinder ska placeras på utsidan av områdesskyddet med syfte att förebygga att normalt 
förekommande personbilar och lastfordon kan forcera områdesskyddet. 

Skyddat område 
Tekniskt skalskydd 
Inbrottslarm skall lägst uppfylla kraven i Svenska Stöldskyddsföreningens norm SSF 130:7 larmklass 2 
eller motsvarande och överföringen av larm till bevakningscentral ska ske via en övervakad förbindelse. 

Mekaniskt skalskydd 
Det mekaniska skyddet ska lägst uppfylla kraven enligt Svenska Stöldskyddsföreningens norm SSF 
200:4 skyddsklass 2 eller motsvarande. 

Bevakningscentral (ВС) 
Anläggningen ska vara ansluten till en bevakningscentral. Bevakningscentralens uppgift är att ta emot 
och verifiera larm samt vidta erforderliga åtgärder, enligt instruktioner. Bevakningscentralen ska 
ytmässigt dimensioneras så att den rymmer minst två arbetsplatser samt uppehållsytor för 
bevakningscentralens personal. 

För att säkerställa oavbruten funktion hos bevakningscentralen ska den konstrueras så att personalen i 
bevakningscentral en kan utföra sina uppgifter vid såväl normal drift som exempelvis vid brand, 
radiologisk olycka eller en annan allvarlig hotsituation såsom ett väpnat angrepp. Exempelvis ska 
åtgärder vidtas så att personalen alltid har tillgång till frisk andningsluft. 

Bevakningscentralen skall placeras inom skyddat område och lägst uppfylla kraven enligt Svenska 
Stöldskyddsföreningens norm SSF 136:4 eller motsvarande. 

Bevakningscentralen kan samlokaliseras med SKB:s övriga kärntekniska anläggningar. Detta kan också 
vara ett sätt att via redundans skapa förutsättningar för oavbruten funktion. 

Bevakningscentralen ska vara utformad så att den motstår intrång eller annan yttre påverkan enligt de 
förutsättningar som framgår av den dimensionerande hotbild som Strålsäkerhetsmyndigheten bestämmer. 
För att säkerställa detektion och verifiering av obehörigt intrång ska endast en in- och utgång till 
bevakningscentralen användas. Nödutrymningsvägar ska vara låsta och endast kunna öppnas inifrån 
bevakningscentralen. I enlighet med kraven i SSF 136:4 ska ingången till bevakningscentralen ha två 
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låsta dörrariseriesåafteningångssluss bildas. Ingångsslussenska vara utformadsåatttillträdetkan 
kontrolleras av operatöreninneibevakningscentralen. 

Obehörigtintrångibevakningscentralenskaomedelbaftl_nnnadetekteras och verifieras, tillträde till 
beval_ningscentralenskaske genom kontrollerattillträde.Dessal_rav anger omfattningen av 
anläggningens tekniska skydd. 

Beval_ningscentralenskavaraförseddmed överfallslarm med övervakad överföring av larm till 
anläggningens kontrollrum och till polismyndighet. För aftsäkerställaaft obehörigainte fårtillträde till 
beval_ningscentralenskapersonalenibevakningscentralenmedhiälp av exempelvis OOF^B(01osed 
Oircuit^ele^ision) kunna övervakaden yttre ingångsdörren och utrymmetnärmast denna. Syftetmed 
övervakad överföring av larm är aft omedelbaftfåkännedom om aftsambandetinte längre tungerar, 
exempelvis på grund av tel_niskt fel eller eft sabotage. 

13eval_ningscentralen och den beval^ingstel_niskautrustningsom är ansluten till bevakningscentralen ska 
vara försedd med reservkraftförsör^ning. 

För aft föresl_rivna funktioner skakunna uppräfthållasoavbrutetibevakningscenftaleninnebärl_ravetpå 
reservl_raftförsöriningipraktikenkravpåavbroftsfri^aftFörafttillförsäl_rahö 
bevakrringstekniskutrustning, såsom larmdetektorer, belysning ochkameror,skaävendennaförsesmed 
reservkraftförsör^ning. 

Föraftsäkerställaattpersonalenmotsvararuppsaftakvalitetskravskaårligfortbildningoch 
funktionskontrolliform av övningar ske, något som gäller generelltinom helaanläggningen. 
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