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Principer for informationshantering

1 Malgrupp

Instruktionen &r generellt géallande for alla SKB:s processer avseende hantering av verksamhetsinformation i

dessa processer.

Instruktionen &r specifikt riktad till SKB:s process SP6 - planera, hantera och bevara information géllande
kraven pa ledningssystem for verksamhetsinformation samt processen SP10- IS/IT gallande krav pa
informationssystem och informationsteknik.

Den &r &ven generellt gallande och anvandbar for hela SKB:s verksamhet nér instruktion saknas om hur en
specifik informationstyp eller informationssystem skall hanteras. | dessa fall ger denna instruktion de
dvergripande principer som skall foljas.

2 Syfte och omfattning

SKB genererar verksamhetsinformation fran sina arbetsprocesser. Verksamhetsinformationen &r en
informationsresurs och en del av det intellektuella kapitalet och darfor en del av organisationens tillgangar.

Verksamhetsinformationen stddjer aktuella affarsbeslut och efterfoljande aktiviteter och sékerstéller
mojligheten att redovisa ansvar for nuvarande och framtida intressenter.

For att planera, skapa, hantera och bevara verksamhetsinformation har foretaget processer, ledningssystem,
informationssystem och informationsteknik.

Malet med processen och ledningssystemet for informationshantering ar att skapa och styra
verksamhetsinformation pa ett systematiskt och tillforlitligt satt for att:

- optimera beslutsfattandet, samstdmmigheten och kontinuitet i verksamheten

- mota lagstiftningens krav och krav pa redovisning

- framja en andamalsenlig verksamhet i handelse av katastrof

- erbjuda skydd och stod i rattstvister

- skydda organisationens intressen samt nuvarande och framtida intressenters rattigheter
- stddja forskning och utvecklingsaktiviteter

- stddja organisationens informationsaktiviteter

- upprétthalla det gemensamma kollektiva minnet

Instruktionens syfte &r att omsétta standarden SS-1SO 30300 Information och dokumentation -
Ledningssystem for verksamhetsinformation - Principer och terminologi (1SO 30300:2011) till for SKB:s

verksamhet anpassad form och nomenklatur. Instruktionen ger de 6vergripande principiella kraven pa SKB:s

information, ledningssystem for informationshantering och pa informationssystemen och darmed delvis pa
informationstekniken.

3 Genomforande

Nar processutvecklare/processteam inom SKB upprattar eller uppdaterar processbeskrivningar eller
processinstruktioner som berér hur verksamhetsinformation hanteras skall de Overgripande allméanna
principerna for verksamhetsinformation samt Féretagsspecifika principer for verksamhetsinformation
angivna i krav-bilagan till denna instruktion galla.

Nar processutvecklare/processteam for SP6 — planera, hantera och bevara information upprattar eller
uppdaterar processbeskrivningar eller processinstruktioner inom processen skall de Overgripande allméanna
principerna ledningssystem for informationshantering angivna i krav-bilagan till denna instruktion gélla.

Nar processutvecklare/processteam for SP10 — IS/IT upprattar eller uppdaterar processheskrivningar eller
processinstruktioner inom processen skall de Overgripande allménna principerna informationssystem samt
Foretagsspecifika principer for informationssystem angivna i krav-bilagan till denna instruktion gélla.

Né&r verksamhet inom SKB saknar styrning om hur en specifik informationsméngd eller
informationssystemen skall hanteras skall principerna for verksamhetsinformation och informationssystem
angivna i krav-bilagan till denna instruktion gélla.
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4 Informationshantering

Innevarande instruktion resulterar inte direkt i dokumentation utan kan indirekt pdverka annan
dokumentation, exempelvis ledningssystemsdokument.
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Principer for informationshantering

Revisionsforteckning

Revisionsforteckning
Version |Datum Revideringen omfattar utford av Kvalitetssakrad Godkéand
1.0 Ny instruktion som delvis ersatter | Enligt Enligt Enligt
tidigare 1188518 - Riktlinje for dokumenthuvud | dokumenthuvud dokumenthuvud
informationshantering (indragen
2020).
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Principer for informationshantering

Bilaga 1 - Krav

Overgripande allmanna principer for verksamhetsinformation

Foretagets verksamhet skall skapa och styra hanteringen av verksamhetsinformationen sa att den blir
tillforlitlig, akta, fullstdndig och anvandbar.

Tillférlitlig verksamhetsinformation innebar att den ar fullstandig och korrekt representation av
transaktioner, aktiviteter eller omstandigheter och som tjanar som tillforlitlig grund for efterféljande
transaktioner och aktiviteter

Akta verksamhetsinformation kan bevisas vara det den utger sig for att vara, vara skapad eller skickad av
den person som utges ha skapat eller skickat den, vara skapad eller skickad vid angiven tidpunkt.

For att sakerstélla &ktheten av verksamhetsinformationen skall SKB i nédvéandig omfattning infora processer
och dokumentera dessa for att sékerstalla skapande, mottagande, 6verfaring, uppratthallande och
avhévdande av verksamhetsinformation. Processerna skall sékerstélla att den som skapar
verksamhetsinformation &r godkand och identifierad och att informationen skyddas mot otillbérliga tillagg,
radering, andring anvandning eller hemlighéllande.

Integritet hos verksamhetsinformation innebér att den &r och forblir fullstdndig och oféréndrad. 1 SKB:s
processer skall det framga vilka och under vilka omstandigheter tillagg far paforas
verksamhetsinformationen efter att den har skapats. Sadana tilldgg eller radering skall vara tydligt
dokumenterade.

Anvandbarheten hos verksamhetsinformation innebar att den kan lokaliseras, hamtas, visas och tolkas. Den
skall vara direkt kopplad till den aktivitet eller transaktion som den skapades under.

Foretagsspecifika principer for verksamhetsinformation

Sparbar: SKB:s information ska alltid vara spérbar i avseende pa nér, var, hur och vem som skapat,
forandrat eller tagit bort informationen. Samma sparbarhet ska ocksa gélla nar nagon haft tillgang till
sekretessbelagd information.

Riktighet: riktighet i informationen ska vara sakerstalld och dven langsiktigt garanterad.
Langsiktighet: att information hanteras sa att man uppnar den langsiktighet som myndigheter kréaver.
Agande: d4gande av och ansvar for information ska alltid vara klarlagt.

Kvalitetssakrad: information ska kvalitetssékras i enlighet med ledningssystemet innan den far anvandas
vidare.

Bevaras: aven den information som inte uppfyller stillda kvalitetskrav men om det saknas kan paverka SKB
trovardighet skall bevaras.

Gallande: information ska alltid hanteras sa att det tydligt framgar vilken information som &r géllande.

Tillganglig: information ska alltid vara tillganglig for behtriga anvandare enligt de kriterier som &r
fastlagda.

Gallras: att information gallras enligt gallande krav. For utgallrad sekretessbelagd information géller att den
ska forstoras sa att den inte gar att aterstalla.
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Principer for informationshantering

Overgripande allmanna principer for ledningssystem for
informationshantering

Ledningssystemet for verksamhetsinformation skall vara fokuserat pé:

SVENSK KARNBRANSLEHANTERING AB

Nuvarande och framtida intressenters krav, behov och férvéantningar.

Foretagets syfte, riktning och etiska hansynstagande utgdr grunden till ledningssystemet for
verksamhetsinformation sa att medarbetarna forstar och uppmuntras till en god hantering av
informationen sa att foretagets mal uppfylls och krav pa redovisningsformaga mots.

Mojliggora att foretagets informationstillgangar skapas, hanteras och bevaras som tillforlitlig och akta
verksamhetsinformation.

Precisera anstélldas ansvar att skapa, hantera och anvénda verksamhetsinformation samt vilka
utbildningar de skall genomga. Detta galler &ven underentreprendrer, andra intressenter och personal i
andra organisationer som delar féretagets verksamhetsprocesser och tillhérande
verksamhetsinformation.

Beskriva organisationens aktiviteter som processer och integrerat med verksamhetsinformationen.
Regelbundet analyseras géllande krav, planer, inforande, éversyn och forbattringséatgarder.
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Principer for informationshantering

Overgripande allmanna principer for informationssystem

Informationssystem som infors for att hantera verksamhetsinformation skall vara tillforlitliga, sékra,
foljsamma, heltdckande och systematiska.

Tillforlitlighet innebér att de organiserar verksamhetsinformationen pa ett sétt som aterger
verksamhetsprocesser. Skyddar informationen fran otillaten andring eller avhavdning. Fungerar rutinmassigt
som primarkalla till information om de aktiviteter som verksamhetsinformationen dokumenterar. Erbjuder
snabb atkomst till verksamhetsinformationen. Fangar information om hamtning, anvandning och avhavdning
av verksamhetsinformationen. Kapabel till kontinuerlig och stabil verksamhet.

Sakra system for verksamhetsinformation tillampar 6vervakningsatgarder for att forhindra otillatna
handelser sdsom otillaten dtkomst, destruktion, dndring eller flytt.

Foljsamma system lever upp till verksamhetskraven fran intressenterna samt de lagar och regler
verksamheten har att félja. Systemen séakerstéller organisationens redovisningsférmaga, styrning och
riskhantering.

Heltackande system for verksamhetsinformation hanterar information fran alla berérda
verksamhetsaktiviteter inom organisationen och mojliggor en effektivisering av verksamheten.

Verksamhetssystemens arkitektur och drift skall dverensstimma med dokumenterade krav, ansvarsomraden
och formell metodik for att mojliggdra systematisk upprattande av verksamhetsinformation och effektiv
verksambhet.

Foretagsspecifika principer for informationssystem
Forvaltning: att alla lagringsplatser och arkiv ska forvaltas.

Langsiktig forvaltning: att informationen langsiktigt forvaltas sa att den bevarar sin riktighet, ar sparbar
samt att full lasbarhet rader.

Tillganglig: att informationen ar tillganglig och att atkomsten av informationen sker i enlighet med géllande
behorighets- och sekretessklassningar.

Skydd: att information som inte uppfyller stallda kvalitetskrav hanteras sé att den inte av misstag anvands
vid péféljande arbeten.

Forfogande: att forvaltning sker sé att SKB har fullt forfogande over informationen.
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